Ubersicht iiber die von der GANEC GmbH angebotenen Verwaltungslésungen

IronKey IronKey Kanguru Kanguru
Enterprise Enterprise KRMC KRMC
Managed Service Server Cloud Enterprise
Edition
Betreiber der Lésung (H = Hersteller; K = Kunde) H (Cloud-L6sung) K H (Cloud-L6sung) K
Definition von Rollen (z.B. Administrator / Nutzer) \Y \% \% \Y
Definition von Benutzergruppen \% X \% \%
zentrale Verteilung von Richtlinien (z.B. beziiglich \Y \% \% \Y
des Passworts)
Active-Directory Unterstiitzung X X X \%
zentrale Verteilung von Updates (z.B. Firmware) % \% X \%
zentrale Verteilung von Software v #2 v #2 X X
Einschrankung der Nutzbarkeit auf bestimmte \Y \% \% \Y
vertrauenswurdige Netzwerke Uber "IP- Whitelist"
zentral verwalteter Anti-Virenschutz v #4 v #4 v #4 v #4
zentrale Verteilung von Kontaktinformationen auf \% \% \% \%
User-Sticks (,Findertext®)
Unterstiitzung von Nutzern bei vergessenem \Y \% \% \Y
Passwort
USB-Sticks kdnnen aus der Ferne voribergehend \Y \% \% \Y
deaktiviert werden
permanente Deaktivierung (= Zerstérung) von User- v \% X X
Sticks aus der Ferne
Nachrichtenversand an Sticks X X v \%
Zurucksetzen von User-Sticks in den Grundzustand \Y \% \% \Y
zentrale Vorgabe, nach welcher Dauer der X X v v
Inaktivitat der Nutzer automatisch abgemeldet wird
Statistikfunktionen \Y \% \% \Y
integrierte Backuplésung vV #6 vV #6 X X

Besonderheiten (Auswahl)

der Administrator
bendtigt neben einem
Passwort auch einen
Admin-Stick zur
Administration; neue
Features werden
zunachst in die Cloud-
Lésung integriert, ca.
6-12 Monate spater in
die Server-L6sung
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Hinweise:
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Da die Blockmaster SafeConsole nicht nur eine Unterstiitzung des Active Directorys mitbringt, sondern sehr auf dessen organisatorische Struktur zugeschnitten ist, sind auch die administrative Rollenverteilung sowie die Definition von
Benutzergruppen von der bestehenden Struktur im Active Directory abhangig. Die Rollen ,Administrator”, ,Manager” und ,Support‘ werden schon beim Einrichten der SafeConsole je einer Nutzergruppe im AD zugewiesen, so dass die
innerhalb einer Rolle vorgesehenen Rechte automatisch auf alle Nutzer innerhalb der definierten Benutzergruppe ibergehen. Auch Login-Informationen werden direkt aus dem AD fiir die administrative Nutzung der SafeConsole
wiederverwendet. Die Verwaltung nach ,Benutzergruppen® innerhalb der SafeConsole funktioniert auf ahnlichem Wege, so dass gesonderte Richtlinien Uiber die SafeConsole fiir gesamte organisatorische Gruppen des Active Directorys
festgelegt werden kénnen.

Fir weitere Informationen (auch bezuglich einer Verwendung der SafeConsole ohne AD-Anbindung) kontaktieren Sie uns bitte.

Die Verteilung von Software Uber die IronKey Enterprise Dienste ist auf die im Lieferumfang inbegriffene Software der IronKeys in der Enterprise Variante beschrénkt — eigene Anwendungen lassen sich nicht zentral verwalten bzw. verbreiten.

In der Blockmaster SafeConsole lassen sich sowohl der Zugriff auf die SafeConsole selbst, als auch die Nutzbarkeit von ausgewahlten Funktionen auf dem SafeStick auf einen ,vertrauenswirdigen Bereich” beschranken — eine Black- bzw.
Whitelist, die die gesamte Funktionalitat des SafeSticks in ,fremden” Netzwerken unterbindet, bietet die SafeConsole aber nicht.

Die Anti-Virus Lésungen des IronKeys und der Kanguru Defender sind bereits integriert und vorkonfiguriert - beim IronKey kommt McAfee zum Einsatz, die Kanguru Defender greifen auf BitDefender zuriick. Durch die Verwendung des
integrierten Anti-Virenschutzes entstehen gesonderte Nutzungsgebuihren.

Eine integrierte Anti-Virus Lésung gibt es in der SafeConsole nicht - auch fir die SafeSticks selber ist in keiner Version ein Virenschutz vorgesehen, allerdings bietet die SafeConsole Enforce & Enable tber den ,Publisher” die Mdglichkeit,
beliebige Programme, oder Dateien mit allen Nutzern der SafeConsole zu teilen und lber die ,Autostart Application“ Funktion mit bestimmten Parametern automatisch auszufiihren, sobald ein SafeStick aufgeschlossen wird.
Auf diesem Wege lieBe sich auch eine beliebige Anti-Virus Losung auf dem SafeStick realisieren.

Ein Backup der Dateien auf dem sicheren Laufwerk eines IronKeys ist Giber den Enterprise Dienst nicht vorgesehen — hier kdnnen lediglich das IronKey-Passwort, sowie die im Identity Manager hinterlegten Login-Informationen synchronisiert
und gesichert werden. Zum reinen Datenbackup lasst sich allerdings die bereits im Stick hinterlegte ,Secure Backup“ Funktion des IronKeys nutzen, mit der lokal (beispielsweise am Arbeitsplatz) verschlisselte Backups erstellt, oder bereits
gesicherte Daten wiederhergestellt werden kénnen.

Der Zugriff auf die ,Secure Backup“ Funktion kann Uber den Enterprise Dienst gesteuert werden.



