Ubersicht iiber die von der GANEC GmbH angebotenen sicheren USB-Sticks

GANCTCC

Kundenzentrierte IT-Lédsungen

IronKey IronKey IronKey Kanguru Kanguru Kanguru
Basic Personal Enterprise Defender Defender Defender
Basic / V2 Elite 2000
AES Hardwareverschliisselung, 256 Bit, CBC \% \% \% % % %
Sicherheitszertifizierung des Gesamtsystems FIPS140-2 FIPS140-2 FIPS140-2 keine FIPS140-2 FIPS140-2
(FIPS oder Common Criteria) Level 3 Level 3 Level 3 Level 2 Level 2
Sicherheitszertifizierung des FIPS140-2 FIPS140-2 FIPS140-2 keine FIPS140-2 FIPS140-2
Crypto-Prozessors Level 3 Level 3 Level 3 Level 2 Level 2
Gehause schiitzt vor Manipulation v \% v X % %
(z.B. Verwendung von Epoxidharz)
Authentisierung erfolgt tiber Passwort Passwort Passwort Passwort Passwort Passwort
Anzahl der Login-Fehlversuche limitiert \% v v % \% %
unverschlisselte Partition ohne Schreibrechte vorhanden vorhanden vorhanden vorhanden vorhanden vorhanden
integrierter Virenscanner verfugbar X X \% \% v %
virtuelle Tastatur \% \% \% \% \% \%
verfligbare Speichergréfien 1GB-32GB 1GB-32GB 1GB-32GB 1GB-128GB | 1GB-128GB | 4 GB - 128GB
unterstitzte Betriebssysteme Windows, Linux, Windows, Windows, Linux, | Windows, Mac | Windows, Linux, | Windows, Linux,
Mac Linux, Mac Mac Mac Mac
max. Geschwindigkeit in MB/s laut Hersteller | 27 /24 (S200) | 27 /24 (S200) | 27 /24 (S200) 33/13 33/13 33/26
(Lesen / Schreiben) 25/17 (D200) | 25/17 (D200) | 25/ 17 (D200)
Gehause (Material) Metall Metall Metall Aluminium Aluminium Nickellegierung
wasserdicht \% % % X X \%
physischer Schreibschutz X X X \% % X
in den Auslieferungszustand riicksetzbar ohne \% X \% % \% %
Eingabe d. Nutzerpassworts / -merkmals
zentral verwaltbar (mit Zusatzsoftware) X X \% x/v \% \%
vorinstallierte Software keine Passwort- Passwort- Virenscanner Virenscanner Virenscanner
(auBer Login- und Konfigurationssoftware) verwaltung, verwaltung, (BitDefender) (BitDefender) (BitDefender)
Browser Browser uvm.
keine Administratorrechte nétig (Windows) \% % \ % \% \%
Besonderheit (Auswahl) Nato Zulassung | Nato Zulassung | Nato Zulassung | V2 ist zentral BSI- BSI-
(S200), (S200) (S200) verwaltbar, Zertifizierung in | Zertifizierung in
L1self-destruct* Basic nicht. Vorbereitung Vorbereitung
abschaltbar

BS-Drive MXI1 MXI1
AES Stealth Key | Stealth Key
M550 M700 Bio
% % %
keine keine keine
keine FIPS140-2 FIPS140-2
Level 3 Level 3
(FIPS Version) | (FIPS Version)
X v %
Biometrie und Passwort Biometrie und/
optional PIN oder Passwort
X \Y v
nicht vorhanden vorhanden vorhanden
X % %
X X X
4GB - 16 GB 1GB-64 GB 1GB-64 GB
Windows, Linux, | Windows, Mac | Windows, Mac
Mac
24 /18 keine Angabe keine Angabe
Kunststoff Magnesium Magnesium
X v \%
X X X
% % %
(PIN-Variante)
X % %
keine keine keine
% % v
keine Login- mehrere User mehrere User
Software nétig; pro Stick mit pro Stick mit
optionale PIN- individuellem individuellem
Variante Speicherbereich | Speicherbereich

Diese Ubersicht wurde von uns nach bestem Wissen und Gewissen erstellt. Die meisten Informationen basieren auf den Herstellerangaben. Es handelt sich aus Griinden der Ubersichtlichkeit um eine vereinfachte Darstellung. Wir ibernehmen fiir eventuelle
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